AMAC:

Eskisehir Haci Ahmet Kanath Anadolu Lisesi

E-GUVENLIK OKUL POLITIiKASI ve KURALLARI

Hac1 Ahmet Kanatli Anadolu Lisesi, e-giivenlik ¢alismalar ile internet, akilli tahta,
bilgisayar, diz tistli bilgisayar ve cep telefonlarini kullanirken; 6grencilerin, velilerin ve
ogretmenlerin korunmasini amag edinmistir.

Internetin ve teknolojinin yasamim 6nemli bir pargas1 olmasi sebebiyle, herkes, riskleri
yonetme ve strateji gelistirme yontemlerinin 6grenilmesi konusunda bilinglendirilmelidir.
Politikamiz, yoneticiler, 6gretmenler, veliler, tiim personel ve 6grenciler i¢in hazirlanmis
olup, internet erisimi ve bilgi iletisim cihazlarinin kullanimi i¢in gegerlidir.

SORUMLULUKLAR:

E-giivenlik politikalarinin gelismesine katkida bulunmak.

Olumlu 6grenme asamasinda mesleki gelisim i¢in sorumluluk almak.

Okulu ve igerisindekileri korumak i¢in e-glivenlik konusunda sorumluluk almak.
Teknolojiyi giivenli ve sorumlu kullanmak.

Zarar goriilmesi durumunda tehlikeyi gézlemleyip ilgili birimlere iletmek.

OKUL WEB SITESI:

Haci1 Ahmet Kanatli Anadolu Lisesi olarak web sitemizde okulumuzun adres, telefon, fax
ve e posta adres bilgileri bulunmaktadir.

Sitemizde yayinlanan tiim igerikler okul miidiiriimiiziin onayindan gegtikten sonra bilgi
islem birimi tarafindan siteye konulmaktadir.

Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup gii¢lii giivenlik
onlemleri alinmig durumdadir.

Ogrenci ¢alismalari, velilerinin izinleriyle yayinlanmaktadir.

GORUNTU VE VIDEOLARIN PAYLASIMI:

Paylasilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve
onay1 ile paylasilmaktadir.

Ogrenci igerikli tiim paylasimlarda velilerin izinleri alinmaktadir.

Veli izni yaninda 6grencinin de izni olmadan fotografi ¢ekilip kullanilmamaktadir.



KULLANICILAR:

e Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan &nce, bununla ilgili
gorev alan 6grenciler, 6gretmenlerinden izin almalidir.

e Paylagilan tiim 6grenci bazl etkinliklerde, etkinlik 6ncesinde velilerin izinleri alinmalidir.

e Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

e Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer aldig:
gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar

ICERIK:

e Video konferans yapilirken, tiim kullanicilarin katilabilecegi siteler lizerinden yapilacaktir.

e Video konferans yapilmadan 6nce diger okullarla iletisim kurulmus olmasi gerekmektedir.

e Okul 6grenci ve calisanlarini ilgilendiren/i¢inde bulunduran tiim igerik, ancak kontrol ve
onay siireclerinden gectikten sonra, paylasima agik hale gelecektir.

INTERNETIN VE BIiLiSIM CIHAZLARININ GUVENLI KULLANIMI:

e Internet; bilgiye ulasmakta en énemli araclardan biri haline gelmisken, bunu okuldaki
miifredat ile iligkilendirerek dogru bilgiye en giivenli sekilde 6grencilerimizi ve
Ogretmenlerimizi ulastirabiliyoruz.

e Internet erisimlerimizi dgrencilerimizin yas ve yeteneklerine gdre entegre etmis
durumdayiz.

e Tim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli
filtrelemeleri yaparak giivenli hale getirmis durumdayiz.

e Tiim caliganlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢gevrimi¢i materyallerin
kullanim1 konusunda bilgilendirilmistir.

e E-giivenlik ve siber zorbalik konular1 belli derslerimizin y1llik planlarina dahil edilmis
olup, bu konularda yil i¢inde 6grencilere bilgi aktarim1 devam etmektedir.

e (Cevrimici materyaller 6gretme ve 6grenmenin 6nemli bir pargast olup miifredat iginde
aktif olarak kullanilmaktadir.

e 6 Subat giivenli internet giinii okulumuzda kutlanmaktadir.

e Okulumuz 5651 yasasina uygun giivenlik prosediirlerini uygulamaktadir.

CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI:

e Okul saatleri i¢inde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir. Ogrenciler
telefonlarini siifta bulunan dolaplara koymaktadir.

e Her tiirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

e Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan
korunmast i¢in gerekli tim onlemleri alir fakat sorumluluk kisiye aittir.

e Ogrencilerimiz egitim amacli (web 2 araglarinin kullanimi vb) kisisel cihazlarini
kullanmak i¢in okul yonetiminden izin almalidir.



e Velilerimiz okul saatleri icerisinde 0grencileriyle gorlisme yapmamalar1 gerektigi
konusunda bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak
goriisme yapmalari saglanmalidir.

e Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylasmalari,
tanimadiklari giivenilir bulmadiklar kisilerle cep telefonu gibi kisisel bilgilerini
paylagsmamalar1 gerektigi konusunda bilinglendirilmektedirler.

e (Calisanlar (68retmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize
alarak ya da kapatarak gorevlerine devam etmelidir.

e Kurum ¢alisanlar1 (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da
sohbet programlari iizerinden 6grenci ya da kurum ¢alisanlarindan gelecek olan ya da
kendilerinin gonderecekleri her tiirlii icerik ve mesajlasmanin hukuki sorumlulugunu
tasimaktadir, uygunsuz olabilecek her tiirlii icerik ve mesajlasma ivedilikle okul yonetimi
ile paylasilir. Boyle bir duruma mahal vermemek i¢in gereken dnlemler alinir.

E-GUVENLIK EGITIiMi:

e Ogrenciler igin e-giivenlik miifredati ilgili derslerin yillik planlarina eklenerek dgrenciler
bu konularda bilgilendirilir.

e Tiim kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip edilmektedir.
Bu bilgi tiim kullanicilara iletilmistir.

e Ogprencilerimizin ihtiyaclar1 dogrultusunda cevrimici giivenligi gelistirmek i¢in rehberlik
ogretmenleri akran egitimi uygulamaktadir.

e (evrimici giivenlik politikas1 tiim ¢alisanlarimiza resmi olarak duyurulacaktir.

e 6 Subat giivenli internet glinii okulumuzda kutlanmaktadir. Bu giine yonelik okul
koridorlar1 ve siniflarda pano ¢alismalarimiz ve sosyal medya paylasimlarimiz olur.

CEVRIMICi OLAYLAR VE KORUMA:

e Okulumuzun tiim tiyeleri ¢evrimigi riskler konusunda bilgilendirilecektir. Egitimler yapilip
icerikler aciklanacaktir.

e Okulumuzda yasadisi igerik, giivenlik ihlali, siber zorbalik, cinsel igerikli mesajlasma,
cocuk istismari, kisisel bilgi giivenligi gibi konularda bilgilendirme ¢aligmalari
yapilmaktadir.

e 6 Subat giivenli internet giinii kutlanmaktadir.

e Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimu ile ilgili tim
sikayetler okul miidiiriine bildirilecektir.

e Okulumuzun tiim tyeleri gizlilik ve glivenlik endiselerini ortadan kaldirmak i¢in resmi
okul kurallarina uygun sekilde davranmalar1 hususunda bilgilendirilir.

¢ Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

e Sorunlarin ¢éziimiinde caliganlar (6gretmen, idareci, personel vb), veliler ve 6grenciler
okul ile birlikte hareket etmelidir.



https://www.esafetylabel.eu/group/community/organisation?odsOrglD=25564

Not: Microsoft Edge’ de agmazsa litfen Chrome tarayicisinda agmaya calisiniz.
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FEN DIKKAT!!

ULUSAL GUVENLIK KURALLARIMIZ VE KISISEL BILGILERIN KORUNMASI

o
&

OGRENCILERIMIZIN SISTEMDE SADECE ISIMLERININ OLMASINA DIKKAT EDILECEKTIR.

FOTOGRAFLARINDA YUZLERI GORONMEYECEK, KAPATILACAK VEYA FULULASTIRILMAS! GIBI YONTEMLER
KULLAMILAC AKTIR. MASHE KULLANILABILIR.

AVATARLAR KULLANILACAK VE SESLENDIRMELERDE VIDEO YUKLEMELERINDE VIDEO AYARLARINDA COCUKLARA OZEL KISMI VE
LISTE DISI &YARI ISARETLENBMIS OLARAK YUKLENECEKTIR.

VIDEOLU PAYLASIMLARDA YOUTUBE UZERINDEN KANALLARDA VIDEQ AYARLARINDA COCUKLARA OZEL KISMI VE LISTE DISI
AYARI ISARETLENMIS OLARAK YOKLENECEXTIR.

KULLAMILAM ETKINLIKLERDE ZARAR VERICI MATERYAL MADDE Kinvasal OZELLIKLERDEN UTAK TUTULACAKTIR.

ONLINE ETKINLIK GEREKTIREN CALISMALARDA SAKINCALI INTERMET BAGLANTILI ARACLAR KULLANIMINDAN UZAK
TUTULACAKTIR,

Z00M GiBl ARACLARLA YAPILACAK TOPLANTILARDA, BIR ARAYA GELME TANISMA VEYA KARSILIKL ISBIRLIKLI CALISMALARDA
KayiTLARDA YUZLER] EKRAMLARI KAPALI TUTULACAK ISIMLER] OKUL ISMI-VE SEHIR isMi ILE KATILIMLARI SAGLAMACAKTIR,

OKULUMUZDAKI ETKINLIKLER BUNYESINDE ALINAN ONLEMLER:

OKUL IDARES] TARAFINDAN GOREVLI KILINANLAR HARICINDEKI KISILER TARAFINDAN VE OGRENCI VELILERININ BILMEK
ISTEDIKLERI ETKINLIK VE PROGRAMLAR DISINDAKI ZAMAMLARDA , OKUL VE OKUL BAHCESI SIMIRLARI ICERISINDE FOTOGRAF VE
VIDEC CEXIMI YAPILAMAZ, BU YASAK BIR OGRENCININ DIGER BIR OGRENCININ FOTOGRAF VE VIDEOSUNU CEKMEK ISTEMESI
DURUMUNDA DA GECERLIDIR.

20KUL IDARES] TARAFINDAN GOREVLENDIRILEN KiSILERIN CEKTIGI FOTOGRAF VE VIDEOLAR ANCAK OKULUN RESMI WER
ADRESIMDE VE SANAL ORTAMLARINDA, ILGILI GGREMCI VELISIMIM TALEP VE YAZILI OMAYI ILE YAYINLANABILIR. GGRENCIST ICIM
ONAY VERMEYEN VELININ GGRENCISI ILE ILGILI FOTOGRAF VE VIDEOLAR YAYINLANMAZ,

VELISi TARAFINDAN FOTOGRAF VE VIDED GORUNTOLERINIM CEKILIP YAYINLANMASINA OMNAY VERILMEYEN OGRENCILERIN,
GCEKIM ESNASINDA PSIKOLOJIK BASKI YASAMAMASI ICIN TEDBIRLER ALINIR.

OHUL GOREVLILER] TARAFINDAN YAYINLAMAMN RESIM VE VIDEOLARDA OGRENCILERIN KISISEL BILGILERIME HESIMLIKLE YER
VERILMEZ. OGRENCILER, BiR VIDEQ KONFERANS ARAMASI VEYA MESAJ HAZIRLAMADAN VEYA CEVAPLAMADAN ONCE BIR
GERETMENIM IZIN ISTEYECEKTIR. VIDED HONFERANS, G-GRENCILERIN Y51 VE YETEMEGI ICIN UVGUN BIR SEKILDE
DEMETLENECEK. (OKULLAR BUNUN NASIL UYGULANACAGINI VE BASARILACAGINI LISTELEMELIDIR) VELILER VE BAKICILARIN
RIZAS], COCUKLAR VIDEQ KONFERANS FAALIYETLERINE KATILMADAN ONCE EDINILECEKTIR. VIDEO KOMFERANS, SAGLAM BIR
RISK DEGERLENDIRMESINI TAKIBEN, RESMI VE ONAYLANMIS ILETISIM KANALLARI VASITASIYLA GERCEKLESECEKTIR. SADECE
ANA YOMETICILERE VIDED KONFERAMNS YOMETIM ALAMLARIMA VEYA UZAKTAN KUMANDA SAYFALARINA ERISIM HAKKI
VERILMEKTEDIR. EGITIMLI VIDEO KONFERANS SERVISLERI IGIN BENZERSIZ OTURUM ACMA VE SIFRE BILGILER] YaLNIZCA
PERSOMEL UYELERINE VERILECEK VE GUVENCE ALTINA ALINMIS OLACAK.

OKUL VE DERSLIK SINIRLARI ICERISINDE GGRENCI TARAFINDAN CEP TELEFONU SADECE DERS ETKINLIGI UYGULAMALARI
ESMASINDA, OGRETMENIN KONTROLU ALTINDA VE DERS ARACI OLARAK KULLANILABILIR. BU AMACIN DISINDAKI
KULLANIMLARA iZiN VERILMEZ.

OKLUL SINIRLARI ICERISINDE HERHANG! BiR OGREMCINIM Wi-FI BAGLANTISINA ERISMESINE IZIN VERILMEZ.DIGER IFADEYLE
OGRENCININ HERHANGI BiR YOLLA SIFREY] ELDE EDIP KABLOSUZ AG BAGLANTISINA BAGLANMASI YASAKTIR. BU YASAGI IHLAL
ETTIGH TESPIT EDILEN GGRENCININ CEP TELEFONUNA BIR HAFTA ICIN EL KOMULUR,



PROJEMIZIN AMAGLARI

Tiirkiye ve Azerbaycan'in siire gelen iligkileri 1s1ginda iki dlkenin ortakliklanm dgrencilerimize kegfettirmek.

Tarihten giinimiize iki dlkenin Tirkiye'nin ve Azerbaycan'in tarihten beri siire gelen iligkilerinin 6zetini yapmak.

lki devletin ortak dil ve kiiltiir birligini  6grencilerimize agilamak, bunu yaparken de genglerin hem &grenerek
{web2 araclanm kullanmajhem eflenerek  bilgiye ulasmalann saglamaktir.

iki dilkenin gecmisten gelen dil ve kiiltir birligini giinimiz genclerine agilamak.

Tiirkiye ve Azerbaycan'in konugtuklan dilin, dinledikleri mizigin, eglence anlayiglaninin, yemek kiiltirlerinin,
diiginlerinin, sosyal hayatlannin birbiriyle ne kadar yakin oldugunu  karsihkh  iki dlkenin genclerinin
garmelerini saglamaktir.

iki dlkenin dgrencilerinin birbirlerine nasil benzediklerini ortak dil, miizik, sanat, resim, dans, yeme , diigin,
edlence ,sosyal hayat, gibi alanlarda birbirlerinden Grnekler bularak bunu sanal platformda yayinlamalanm
gergeklestirmek amag edinilmistir.

Gengler bu aragtirmalan siiresince  birbirleriyle  ilgili cahigmalar yaptikga iletisimde  bulundukga daha da

kaynagacak ve farkindalik  gelistirecektir.

Gindmiiz teknoloji caginda genclerimizin web 2 araglanm kullanmada yeterlilik gdstermeleri ve bunlan giinliik
hayatta ve egitimlerinde de kullanabilme yeteneklerini kazandirmak da bir diger hedefimizdir.

Ginuimiz dinyasinda teknoloji hizla gelismekte ve &grenciler icin  bu geligen teknolojiyi bagan igin bir
zorunluluk  olugturmaktadir. bu agamada  proje calismalan tamamen web 2 araglanyla yapilarak bu alanda

eksiklerini kapatmaktir.

Eglenerek ogrenmek dgrenme temelinde kardes ve tarihsel bagimiz kuvvetli olan canimiz Azerbaycan'imizi daha

iyi tanimaktir.
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